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Inledning

PROFIBUS é&r den enda heltackan-
de faltbussen for bade fabriks och
processautomation. PROFINET -
baserad pa standard ETHERNET —
ar dess kompletterande nétverk
som efterfragats alltmer de senaste
aren. Bada protokollen finns specifi-
cerade i den 3:e familjen av kom-
munikationsprofiler i den internatio-
nella standarderna IEC 61158 och
IEC 61784-1/-2.

En av de stora héndelserna for
PROFIBUS och PROFINET organi-
sationen var nar den forsta specifi-
kationen for felsaker kommunikation
kunde slappas 1999. Den betydde
ett stort steg framat for vad som ar
mojligt inom hela automationsvérl-
den.

Namnet pa& denna teknologi a&r
PROFIsafe och dess logotyp visas
har bredvid.

Sedan specifikationen férst kom har
PROFIsafe utvecklats till att bli den
ledande och mest omfattande fel-
sédkra kommunikationsteknologin i
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Mission Statement

We are and will remain the world’s
leading automation organization for
communication solutions, serving our
users, our members and the press with
the best solutions, benefits and
information.

varlden. PROFIsafe &r nu pa vag att
bli internationell standard inom IEC
61784-3-3.
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Denna systembeskrivning avser att
ge en grundlig genomgang av
PROFIsafe teknologin och relatera-
de &mnen utan att drunkna i detal-
jer. Den kan inte ersatta standarder
och officiella specifikationer samt
guider, vilka namns nedan. De ar de
fastlagda och bindande dokumen-
ten.

PROFIsafe ar godkant av bade
BGIA och TUV.
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Felsakerhet ar ett kansligt omrade
inom automation. Darfér maste
informationen om PROFIsafe, im-
plementeringen och anvandningen
av  PROFIsafeteknologin  skétas
seridst. Foretagen och institutioner-
na som ar inblandade férbinder sig
att folja den sa kallade PROFIsafe
Policyn.

Denna kortbeskrivning tjanar som
ett komplement och en enkel sam-
manfattning av de officiella kallorna.

Foérkortningen "F" i detta dokument
betyder "felsaker", "funktionell fel-
sakerhet" eller helt enkelt "felsékert
relaterad".



Innehall

INLEDNING. ...ttt 1
INNEHALL oo, 2
1. FELSAKERHET INOM AUTOMATION ...3
O A =T o o [T SOOI 3
1.2 Plsarbete.. e 3
1.3 Internationella standarder ..........cccccouveeueenes 4
2. MALEN ettt 5
3. "BLACK CHANNEL" RESTRIKTIONER. 6
3.1 Grundlaggande egenskaper........cc.ceceunene 6
3.2 Natverkskomponenter .........ccccocevereneneenene 6
3.3  Tradloshet och sakerhet........c..ccooeeeeeeuennee. 6
3.4 Datatyper......ccccooiirinerreieeeneseseseseeeeeenens 6
4. PROFISAFE — LOSNINGEN......ccecvevvune.. 6
4.1 Atgarder for felsakerhet..........c..covveeeervennne. 6
4.2 PROFlsafe format.........ccccoovveeeeeeeceeserennen. 7
4.3 PROFIsafe iAnster .......cccovveeeneeincennnene 8
4.3.1 F-Host tjanster.......ccoveveieeieiicieie e, 8
4.3.2 F-Enhet tfanster........ccocooiieiniiennieeeeee, 8
4.4  F-Parametrar ......cccccceeveeeeiieee e eeeee e 8
5. HUR SKER IMPLEMENTERING?............. 9
5.1 Felsakerhetsklasser........ccoccviieiviveireinnennn. 9
5.2 F-ENheter . 9
5.2.1 Sa&kring av GSD-filen ........ccoiiveneieieennne 9
5.2.2 Sakring av konfigureringen.........c.ccocceveeenen. 9
5.2.3 IParameter.......ccccocvevveeceeiiieecee et 9
5.2.4 PROFIAIVE ....ooevieeeeceeceeete et 10
5,25 PAENhELEr ... 10
5.2.6 &M fUNKLONET ....ccoevviieeiriciecreeeee e 10
5.2.7 DiagnosS ....cccoririiiiirieieeeiee st 10
5.3  F-HOSt.oiiceeeececeeeeeeee e 10
5.3.1 Majliga Strukturer.........ccccevevveieieresieeeeeeenn 11
5.3.2 Konformitetsklasser ........cccccccveveeeiveecnnennee. 11
6. KONFORMITET & CERTIFIERING......... 11
6.1 PROFIsafe testet.....cccccoveveeeceeveeereeeeeenee 11
6.2  Felséker utvardering.........ccccooeevreenncennen 11
7. PROFISAFE UTVECKLING..................... 11
7.1  Elektrisk felsakerhet........ccccccevvevereireecnnenee. 11
7.2 Stromforsorningar ..........ccceoevereieieeeneenn 12
7.3 Utokad talighet..........ccoooveerererereieeeeeecreene 12
7.4  Hogtillganglighet.......cccoeveiiieiiveicec, 12
7.5 Installationsguide ..........ccccooiiereniinicninene 12

7.5.1 FOrutSAttNINGar .......ccocoevveereenereeseeene 12
7.5.2 ReStrKUONEr ..ot 12
7.5.3 Kablage ......ccooveriiiininiieeeeee 12
7.5.4 Tillganglighet ... 12
7.5.5 Allmanna felsékerhetsaspekter................. 13
7.6 Tradlds OVerforing.........ccoeceeeererereeeeeeenenns 13
7.7  SEKerhet.......ocoiiiiiiiieeeeeeee e 13
7.8  Reaktionstid.........cccoveineieniiinneneees 13
8. INTEGRERING.......ccooiiiiririeeeieree e, 14
8.1  Standarder och direktiv...........ccccceerrrnnee. 14
8.2  Riskreduktionsstrategi.........cccccoeeeererernenns 14
8.3  Applikationer enligt IEC 62061.................. 14
8.4  Riskbeddmning .....ccccocevvviiienericinececeen 14
8.5  SIL besStAmning ........ccccecevineniiniencreneens 14
8.6  Utformning av felsakra funktioner............. 14
8.7  UPPMYlIa SIL ..ot 14
8.8  Elektromekanik.........ccccccornniiicinnnnnnen 15
8.9 Icke-elektriska delar..........cccceeeeeeniinennennn. 15
8.10 Validering ......ccoceeereeereneiee e 15
9. F-PRODUKTFAMILJIER.....ccccoeirirrannnen. 15
9.1 Distribuerade I/O.......cccconmneericennrrnnnnn. 15
9.2  Optiska givare ........cccceceevenencreeieneseseens 15
9.3 DrivUutruStNiNgar........cccceoevereneneeeneseneeens 15
9.4 RODOLAI ... 15
9.5  F-Gateway .......cccvceeiirieriineeeee e 15
9.6  PAProdukter.........cccoeoeeeneneneeeeneseseea 15
9.6.1 NIVAGranslagen .........ccoevveerrerreereeenirneeenens 16
9.6.2 ESD ventiler.......coevecernnnneeicennnens 16
9.6.3 TrycktranSmitter ........c.ccooeveneneieniencreneens 16
9.6.4 Gas- och brandgivare..........ccocceeereerenenen. 16
10. ANVANDARFORDELAR .......ccccoeveruernne. 17
10.1 Integratorer och slutanvandare................. 17
10.2 Produkttillverkare .........c.ccooeoeerienenincnnenn. 17
10.3 Framtida investeringar ..........ccccceeeveereruenen. 17
L1, Pl 18
11.1 Plis forpliKtelSer.......oovinieneveieeenicesene 18
11.2 Teknologisk utbildning.........cccccovveninenennne 18
11.3 Teknisk SUPPOIt......c.ccovirireeerenereeee e 18
11.4  Certifiering.....ccccoeereereiieereeseeseeene 18
11.5 Uthildning ..occeveeeeeiceieceeeeeeees e 18
11.6 Informationsplattform — Internet................ 18
INDEX ..ottt s 19

PROFIsafe System Description, Version July 2007



1. Felsakerhet inom
automation

Varje aktiv industriprocess &ar for-
bunden med risker att:

e skada eller doda manskor,
o skada miljon
o skada investeringar.

| de flesta processer ar det relativt
latt att undvika risker utan speciella
arrangemang i automationssyste-
met. Det finns emellertid typiska
applikationer med hdg riskfaktor, till
exempel pressar, sagar, verktygs-
maskiner, robotar, conveyer- och
foérpackningssystem., kemiska pro-
cesser, arbete med hdga tryck, off-
shoreteknologi, brand- och gashan-
tering, brannare, sparvagnar mm.
Dessa applikationer kraver speciella
atgarder och sakerhetsteknik..

Tillforlitigheten och tillgangligheten
for standard automationsteknologi
pa marknaden stabiliserar sig 6ver
tiden pa en viss kostnadsniva. Det
betyder att avbrott och felfrekvens
for standard automationsutrustning
under normala omstandigheter &r
precis acceptabel for normal an-
vandning men inte tillrAcklig for
ovannamnda hégriskapplikationer.

Situationen kan jamféras med post-
férmedling. Normal post férvantas
vara sa prisvard som mojligt for
normalt tillforlitlig formedling men for
viktiga brev anvénder man rekom-
menderade expressbrev.

1.1 Trender

Under manga ar har PLC, PC, falt-
bussar mm. dramatiskt forandrat
standard automationsteknologi,
vilket lett till kostnadsreduktion,
Okad flexibilitet och hogre tillgang-
lighet. For sakerhetsapplikationer
har existerande standarder och
bestammelser hindrat all anvand-
ning av dessa teknologier. Felséker
automation var tvungen att anvanda
hardfortradad relateknik. Se bild 1.

Denna uppdelning eller gap ar helt
naturlig eftersom sakerheten &r
beroende av teknologi och material
man kan fértroende for. Fortroende
bygger pa erfarenhet och erfarenhet
kraver tid. Men att bygga pa& med
"klassisk" felsékerhet i en modern
automationslosning leder alltid till
frustrerande situationer. Till exem-
pel extra kostnader for kabeldrag-
ning och ingenjorsarbete, samre
flexibilitet och tillganglighet och
andra nackdelar som odefinierade
stoppositioner hos maskiner och

PLC

(I

PROFIBUS/PROFINET

Drive | Frekvens- : Motor
omformare :
eller dyligt
principen "Stromldst vid fel" [ || Kontaktor
I 1 g 1 g > \
Kraft-
Felsaker teknologi forsoérjning
Bild 1 Klassisk felsakerhet
omfattande och onddigt arbete fér Moderna F-produkter som laser
att fa igang driften igen. scannrar eller motordrifter med

Denna situation har nu drastiskt
foérandrats. PLC:er och program har
blivit beprovad teknik i miljoner
applikationer och férutsattningarna
for att de skall kunna anvéandas i
felsakra applikationer finns sedan
introduktionen av den internationella
standarden IEC 61508.

Feldetekteringsmekanismerna i
manga typer av digitala kommunika-
tionssystem har undersékts och ar
val kanda. Standarder som IEC
62280-1 har jamnat vagen.

1.2 Pl:s arbete

Det ar bakgrunden till varfér Pl har
utvecklat PROFIsafeteknologin som
en extra niva ovanpa de existerande
PROFIBUS och PROFINET proto-
kollen. Den reducerar felsannolikhe-
ten vid datadverforing mellan F-Host
(felséker PLC) och F-Enhet ner till
den niva eller lagre &n vad som
krévs i relevanta standarder.

PROFIsafe kan realiseras med
mjukvara enbart, vilket gor det en-
kelt att implementera i hela spektrat
av felsékra applikationer genom att
utnyttjia PROFIBUS och PROFINET
i process- och fabriksautomationDet
ar till och med godkand for tradlos
overféringvia till exempel WLAN
och Bluetooth. Med hjélp av speci-
ella sakerhetsatgarder kan det ko-
ras pa Oppna Industriella Ethernet
stamnat.

Det tacker bade behovet av hig
tillganglighet och 1ag stromforbruk-
ning i processautomationoch beho-
vet av snabba reaktionstider pa
nagra fa millisekunder i fabriksau-
tomation.
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integrerad felsédkerhet kan nu an-
vandas varhelst de behdvs. Hanter-
ingen av deras individuella felsékra
parametrar (iParameters) har gjorts
enkelt tack vare anpassad system-
support.  Systemsupporten  kan
bestd av interface for felsakerhets-
verktyg i PLC:ns utvecklingspro-
gram (till exempel verktyget TCI,
Tool Calling Interface) och iParame-
ter lagring och atervinning (iPar-
Server). Det ar vart att namna att
Tool calling interface och iPar-
Server kan anvandas av icke felsék-
ra produkter ocksa.

Standarden |IEC 61508 definierar
speciella krav som &kad elektro-
magnetisk talighet utan att ange
detaljer. En extra guide "PROFIsafe
Environment" fyller detta gap och
mera vid framtagning av F-Enheter
och F-Hosts.

Det finns en gemensam d&verens-
kommelse inom PI att endast certifi-
erade F-Enheter och F-Hosts for
PROFIBUS och PROFINET enligt
IEC 61508 a&r tilldtna. Overens-
stammelse med PROFIsafeproto-
kollet skall testas av Pl Testlabora-
torier och certifieras av Pl support
centrum. Dokumentet "PROFIsafe
Test  Specification”  definierar
uppgift och roll for godkannande
institut som TUV och &ven uppgift
och roll for PI testlaboratorier.

Pa www.profisafe.net finna aktuell
information om PROFIsafe och pa
www.profibus.com finns generell
PROFIBUS och PROFINET infor-
mation.



1.3 Internationella standarder

| de flesta lander reglerar nationella
lagar hur méanskor och miljo skall
skyddas. | Europa &ar "Lagspan-
ningsdirektivet", "EMC-direktivet"
och "Maskindirektivet" exempel pa
sddan reglering. Lagarna i sin tur
hanvisar till Internationell Standard.

| bild 3 finns ett urval av IEC och
ISO standarder som handlar om
felsakerhet och faltbussar och hur
de forhaller sig till varandra.

na for riskanalysIEC 60204-1 speci-
ficerad allménna krav och rekom-
mendationer relaterade till elektriska
utrustningar till maskiner. Exempel
ar strémforsérjning, skydd mot
elektrisk chock, nddstopp, kablar
och kontakter mm. Produktstandar-
der som IEC 61496, IEC 61800-5-2,
och IEC 61131-6 till exempel, hand-
lar om kraven for enskilda produkt-
familjer.

| tillagget till det Europeiska Ma-
skindirektivet finns en upprékning av
vilka maskiner och delar som enligt

Produktstandarder :
' 1ISO 12100-1 och ISO 14121 '
IEC 61496 IEC 61131-6 IEC 61800-5-2 | | : Maskinsakerhet — Principer for '
Felsékerhet for felsakerhet for Felsékerhet for ! design och riskanalys 1
t.ex. ljusridder PLC drivutrustningar | l 1
IEC 61784-4 IEC 62443 Design av felséker elektrisk, elektronisk och programmerbara '
Sakerhet Stikerhet electroniska styrsystem (SRECS) for maskiner '
(profilspecifik) (allman del) : '
; SIL baserad PL baserad
IEC 61784-5 IEC 61918 ;
Installationsguide | Installation guide | | _.Designregler - L L Lol '
(profilspecifik) (allmén del) ! Tillampliga standarder 3
| [Ec 02041 s el
IEC 61326-3-1 elekirisk utrustnin av maskiner
EMC och funktionell 9 (SRPCS)
IEC 61784-3-3 felsakerhet ¥ i '
(PROFIsafe) : Icke-elektriska :
Funktionell felsakerhet 1—, ! L och '
kommun?kalions— | Us: NFPA 79 Elektriska :
profil 3 ! (2006) 3
T ' IEC 62061 i
. : Funktionell felsakerhet :
IEC 61158 series / ! (o RS '
61784-1, -2 IEC 61508 ——> (SRECS)
Faltbuss for anvandning i Funktionell felsakerhet 3 (inklusive EMC for
industriella styrsystem (basstandard) ' industriell miljo)

:] (gul) felsakert relaterad standard |:| (bld) faltbussrelaterad standard |:| (streckad gul) PROFIsafe

Bild 3
for fabriksautomation

Den grundlaggande standarden for
funktionell felsékerhet ar IEC 61508
som tacker funktionell felsékerhet
for elektrisk utrustning och de
grundlaggande principerna  och
procedurerna. Den introducerar ett
kvantitativt synsatt for att berdkna
den kvarvarande sannolikheten for
att sd kallade felsékra funktioners-
kall fallera (Safety Integrity Levels -
SIL). Den é&r i forsta hand anvand-
bar for utvecklare av felsakra pro-
dukter. Standardsektorn IEC 62061
beskriver ar de felsdkra aspekterna
foér maskinautomation inom fabriks-
automation. Denna standard omfat-
tar fardiga system, undersystem och
delar och hur man hanterar felsé-
kerhetsfunktioner i speciella kombi-
nationer av dessa. 1ISO 13849-1é&r
efterfoljaren till EN 954-1och har en
liknande omfattning. Den introduce-
rar emellertid en nagot annorlunda
kalkylmodell (Performance Levels -
PL) och omfattar &ven icke-
elektriska produkter som hydraulis-
ka ventiler mm. Den grundlaggande
terminologin  och metodiken for
maskinsakerhet ar definierad i 1SO
12100-1. 1SO 14121visar principer-

4

Internationella faltbuss- och felsakerhetsstandarder

lag kréaver certifieringav en "Notified
Body" (BIA, TUV, FM (Factory Mu-
tual), osv..). Om det finns en mot-

svarande harmoniserad produkt-
standard (till exempel, IEC 61496),
racker det med en deklaration fran
tillverkaren.

Kraven p& F-Enheter och F-Hosts
att ha forhojd elektromagnetisk
talighet definieras i IEC 61326-3-1.
Speciell funktionell sékerhets (FS)
kapacitetkriterier ~ tillater  felaktig
funktion vid férhoéjd elektromagne-
tisk stdrning 6ver de normalt kravda
nivderna. | dessa fall skall dock
utrustningen under test (EUT) at-
minstone skifta till sékert lage.

Faltbusstandarden finns i
IEC 61158 och IEC 61784-1. Re-
altids Ethernet varianterna som
PROFINET 10 finns definierade i
IEC 61784-2. Allmanna delar for
installation guide finns summera-
de i IEC 61918, medan profilspecifi-
ka delar finns samlade i IEC 61784-
5. Allmanna delar for sakerhets
guide finns summerade i
IEC 62443, medan profilspecifika
delar finns samlade i IEC 61784-4.

| bild 2 finns motsvarande urval av
IEC och OSI standarder anpassade
fér kraven inom processautoma-
tionHar behandlar IEC 61511 den
speciella situationen med lang erfa-
renhet ("proven-in-use") fér mycket
kénsliga processinstrument och
definierade elektromagnetiska forut-
sattningar i detta  omrade.
IEC 61326-3-2 tar pa samma Satt
hansyn till dessa EMC krav.

IEC 61784-5 IEC 61918 '
Installationsguide | Installation guide | !
(profilspecifik) (allman del) 3

IEC 61326-3-29) |

Produktstandarder
IEC 61496 IEC 61131-6 IEC 61800-5-2
Felséakerhet for felsékerhet for Felsakerhet for
t.ex. ljusrid&er PLC drivutrustningar
IEC 61784-4 IEC62443 |
Séakerhet Sakerhet |
(profilspecifik) (allman del) '

Se felsakra standarder férmaskiner

(Bild 3) i

Galler i processindustrin
nar de ar tillampbara

EMC och funktionell |: :
IEC 61784-3-3 felsékerhet ' :
(PROFlsafe) : :
Funktionell felsakerhet o—, ! H
kommunikations- ! !
profil 3 B Tt e TRy M S
T I us:
--»| ISA-84.00.01
) IEC 61511% 3 delar = modifierad
|IEC 61158 series / Funktionell felsakerhet — IEC 61511)
61784-1, -2 IEC 61508 | Felsékra instrument
Féltbuss for anvandning i Funktionell felsakerhet system ft}r .
industriella styrsystem (basstandard) processindustrisektorn [« - -+ DE: E)/e?ll i180

:] (gul) felsakert relaterad standard |:| (bld) faltbussrelaterad standard |:| (streckad gul) PROFIsafe

a) For speciella elektromagnetiska miljéer, annars IEC 61326-3-1

Bild 2
for processautomation

b) EN ratifierad

Internationella faltbuss- och felsakerhetsstandarder
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2. Malen

Fran allra forsta borjan var det
PROFIsafes avsikt att ta fram en
bred och effektiv lsning for bade
utvecklare och anvandare av felsak-
ra produkter.

Konventionella
nodstopp

Felséker-CPU
(F-Host)

PROFIsafe protokollet skall befria
anvandarna fran felsakerhetsatgar-
der for de olika bakplanskommuni-
kationerna och andra dverforingsled
aven utanfor PROFINET och PRO-
FIBUS natverken. Det skall saledes
sékra hela kedjan fran det stalle dar
den felsdkra signalen uppstar (till
exempel i en F-modul i en decentral

Standard

----------------------------------------------

F-Moduler i
en distribuerad
1/0 enhet

Kan kombineras

Lt

Samexistens av standard och felsaker kommunikation

—

|

Bild 4 Modellen med "Singelkanal"

o g

Gransléages-
brytare

Laser
scanner

Ljus-
ridaer

PROFIsafe protokollet skall kunna
anvandas bade féor PROFIBUS och
PROFINET nétverken utan att des-
sa existerande faltbussars standard
méste andras. Det skall vara mojligt
att overfora felsakra telegram pa
befintliga standard busskablar till-
sammans med den vanliga trafiken
(Bild 4).

Denna "enkanalslésning" medfor
ocksd att man kan ha standard
PLC:er med integrerat men logiskt
separerat felséker styrning. Darmed
kan &aven overforingsredundans
realiseras for att na battre tillgang-
lighet. F6r de anvandare som fore-
drar fysiskt separerade natverk for
standard och felséker kommunika-
tion fungerar PROFIsafe lika bra. |
dessa fall har man nytta av att det
ar samma PROFIBUS och PROFI-
NET teknologi i bada natverken.

PROFIsafe protokollet skall inte
paverka standard bussprotokollet.
Det skall dessutom vara sa obero-
ende som mgjligt av vanliga éverfo-
ringskanalen oberoende av om den
ar pa koppar, fiber, tradlos eller
bakplan. Varken o6verféringshastig-
heten eller felkontrollmekanismen
skall ha ndgon betydelse. Fér PRO-
Flsafe ar de bara en "Black Chan-
nels" (Bild 5).

[ 1
Driv-
utrustningar

Distribuerat

Robotar 110

I/O-station) till det stélle déar den
skall processas (till exempel i F-
PLC:ns program) och vice versa
(Bild 6).

PROFlsafe skall kunna anvandas
for felsdkerhet upp till SIL3 enligt
IEC 61508 / IEC 62061, motsvaran-
de kategori 4 enligt EN 954-1 och
PL "e" enligt ISO 13849-1.

Parametrarna i PROFIsafe protokol-
let skall definieras, underhdllas och
programmeras med standardverkty-
gen for PROFIBUS och PROFINET,
till exempel GSD. Parametrarna
maste emellertid vara sékrade un-
der lagring, tolkning, parametrering
och overforing fran konfigurerings-

Standard
Felsaker applikation,
applikation t.ex. diagnostik
PROFIsafe I
lager

Standard
protokoll

“,
Pl

verktyget till 10 Controller eller DP-
Master och darifran till F-Enhet. Det
skall vara samma uppséattning
PROFIsafe parametrar for alla F-
Enheter och F-Moduler i en decen-
tral 1/O station for att det skall bli en
enhetlig hantering.

Individuella felsadkra parametrar for
en F-Enhet ar teknologispecifika, till
exempel drivutrustning med inbyggd
felsékerhet, laser scanner mm. Att
hantera dessa parametrar i en
GSD-fil skulle vara oerhort krévande
och skapa onddigt beroende. Det
skall darfér vara mojligt for F-Enhet
utvecklare att integrera deras olika
konfiguration, parametrering och
diagnostikverktyg (CPD verktyg) via
lampliga interface in till styrsystem-
tillverkarnas olika utvecklingsmiljoer.
Detta skulle underlatta navigeringen
och kommunikationen med enskilda
F-Enheter och F-Moduler.

For att snabbt kunna ersatta F-
Enheter nar de gar sonder bor sy-
stemet stddja funktionen "lagra och
aterstalla” enskilda felséakerhetspa-
rametrar (iPar-Server) pa ett enhet-
ligt satt. Vanligtvis &r det F-Host
eller PLC:n som skoter busstart som
aven har denna funktion.

Kompletterande dokumentation bor
definiera allt man bor tanka pa vid
drifttagning av PROFIsafe Enheter,
som till exempel kraven pa

e installation

o elektrisk sékerhet

o stromférsorjning

¢ elektromagnetisk kompatibilitet
o datasakerhet

Slutligen bér det finnas bra support
for utvecklare av PROFIsafe F-
Enheter och F-Moduler i form av
PROFIsafe utvecklingspaket, kom-
petenscentra och testlaboratorier.

Standard
applikation,
t.ex. diagnostik

Felsaker
applikation

I PROFIsafe }
lager

Standard
protokoll

PROFIsafe
lager

“Black
Channel"

| S—

| I—

(Industriellt Ethernet) PROFINET IO, PROFIBUS-DP, Bakplan

Bild 5 Principen "Black Channel"
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""" [ PROFlsafe del
F- & [ Andra felsékra delar
Host Controller
— T.ex. bakplan
PROFINET IO . PROFIBUS DP
DP-Link F-Gate-
PA-Link way
o Explosions-
Distribuerat 1/O farlig miljo tex.
R EX-i ASlsafe
10
Enhet 5|12
(interface- DIID = PA F-
modul) I 10O Enhet Enhet Enhet

Bild 6 De kompletta felsakra kommunikationsvagarna

I sin nuvarande version uppfyller
PROFIsafe alla dessa Onskemal.
Det slutgiltiga konceptet &r rattframt
och latt att forsta.

Innan vi l&r oss mer detalijer om
PROFIsafe lat oss ta en titt p& nag-
ra forutsattningar och restriktioner.

3. "Black Channel"
restriktioner

Aven om PROFIsafe anvander
"Black Channelprincipen s& finns
det nagra grundldggande egenska-
per hos PROFIBUS och PROFINET
som vi maste beakta vid utforman-
det av PROFIsafe.

3.1 Grundlaggande
skaper

egen-

En s&dan egenskap ar den cykliska
kommunikationen mellan en buss
master/controller och dess tillhéran-
de faltenheter (sénda och mottaga
principen). Denna pollande funktion
kommer omedelbart att upptécka en
saknad enhet. PROFIsafe anammar
denna princip och kan darfor uteslu-
ta en separat mekanism for livs-
tecken.

En annan egenskap ar 1:1 kommu-
nikationsrelationen mellan en buss-
master/controller och dess tillhéran-
de faltenheter. PROFIsafe anvander
ocksa denna princip for att tillforsak-
ra att ett telegram ar &kta. Detta
begransar dock en F-modul eller en
slot i en modular faltenhet till att
bara tilldta access fran en F-Host.

3.2 Natverkskomponenter

En "Black Channel" kan bestd av
flera typer av transparenta nat-
verkskomponenter som switchar,
router, lankar och tradlosa overfo-
ringskanaler. F6r PROFIsafe bety-

6

der det att det existerar smarre
restriktioner nar kraven for SIL3
skall uppfyllas.

Alla sorters switchar kan anvéndas
men maximalt 100 far anslutas i rad.
F-adressutrymmet inom en PROFI-
safe & maste vara unik. Samman-
kopplade 6ar med samma adressut-
rymme maste separeras med multi-
portsroutrar. Det finns inga kanda
restriktioner for lankar som den fran
PROFINET till PROFIBUS och dar-
ifran till den egensékra versionen av
MBP-IS (Bild 6).

3.3 Tradloshet och sakerhet

Tradlos overforingar tillaten om bara
tillracklig tillganglighet (inga onédiga
avbrottoch sékerhetkan garanteras.

PROFIsafe specificerar vissa sa-
kerhetskrav for tradlés Gverforing
och for trddbundna narverk som ar
anslutna till industriellt Ethernet
kontorsnat eller till Internet (6ppna
natverk).

3.4 Datatyper

Faltbusskommunikation allmént
anvander manga olika datatyper for

informationsoverforing (se litteratur-
forteckningen pa sidan 9). For att
minska komplexiteten har PROFIsa-
fe en nagorlunda stor delmangd av
dessa.

4. PROFIsafe —I6sningen

Felséker kommunikation har till
uppgift att mellan tva parter férmed-
la

e Korrekta data
o Till ratt destination
o | ratt tid.

Olika fel kan uppkomma nar tele-
gram overfors i komplexa natverks-
topologier, antingen det beror pa
hardvarufel, onormal elektromagne-
tisk stdrning eller andra orsaker. Ett
telegram kan forsvinna, upptrada
mer &n en gang, komma fran fel
kalla, bli forsenat eller komma i fel
ordning och/eller ha korrupta data.
Vid felsdker kommunikation kan det
ocksa férekomma felaktig adresse-
ring: ett standardtelegram kommer
till en felsdker enhet och uppfattas
som ett felsékert telegram. Olika
overforingshastigheter kan dessut-
om innebédra att busskomponenter
lagrar telegrammen under viss tid.
Av alla de otaliga atgarder som
publicerats har PROFIsafe koncent-
rerat sig pa de som presenteras i
matrisen som visas i bild 7.

4.1 Atgéarder for felsakerhet

Atgarderna for felsakerhet omfattar::

¢ Lopande numrering av PROFIsafe
telegrammen ("livstecken")

Atgard: Loépande Time-out Kodnamn Dataintegritet
numrering (med kvitto) (fér sandare och (CRC)
Fel: (livstecken) mottagare)
Oavsiktlig repetition X
Telegramforlust X X
Extratelegram X X X
Felaktig ordning X
Korrumperade data X
Oacceptabel férdréjning X
Adressfel X
X | X X
Fel ordning p.g.a.minnes- X
lagring i switchar

Bild 7 Feltyper for 6verforingen och dess motatgarder
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e En forvantad tid med kvittering
("watchdog")

e Ett kodnamn mellan séndare och
mottagare ("F-adress")

e Kontroll av att data ar korrekta
(CRC = cyclic redundancy check)

Genom att anvanda I6pande numre-
ring kan mottagaren se att han fatt
alla telegram och i ratt ordning. Néar
den sedan returnerar telegrammet
med lopnumret som en kvittering far
aven sandaren en garanti. Normalt
skulle en enkel toggelbit varit till-
rackligt. Men pa grund av buffring i
vissa komponenter som switchar
har man valt en 24-bitsrdknare for
PROFIsafe.

| felsaker teknik racker det inte med
att ett telegram Overfér de ratta
processignalerna eller vardena utan
de uppdaterade &rvardena maste
komma inom en feltoleranstid. Om
inte maste respektive F-enhet au-
tomatiskt initiera lampliga séker-
hetsreaktioner pa plats, till exempel
stoppa en rorelse. For detta anda-
mal har F-enheten en évervaknings-
timer som aterstartas varje gang ett
nytt PROFIsafetelegram med upp-
réknat [6pnummer anlander.

1:1-relationen mellan master och
slav gor att missriktade telegram
upptécks. Séndare och mottagare
maste helt enkelt ha identifikation
(kodnamn) som &r unika i natverket
och som kan anvandas for att verifi-
era att ett PROFIsafetelegram &r
akta. PROFIsafe anvander en "F-
Adress" som kodnamn.

En CRC-kontroll (cyclic redundancy
check) spelar en viktig roll for att
upptdcka korrupta databitar. den
nddvandiga sannolikhetsundersok-
ningen anvander sig av definitioner i
IEC 61508 som behandlar sannolik-
heten for farliga feli hela sakerhets-

F-Ingangs-/Utgangsdata

Status /
Control Byte

CRC signatur

over
F-1/O data,
F-Parameter,
och Idpanande

numrering
Maximalt 12 eller 123 byte 1 byte 3 eller 4 byte
Bild 8 PROFIsafe telegrammets format
synsétt (Bild 9). modular F-Enhet med flera F-

Enligt dessa definitioner bestar en
sékerhetskrets alla givare, aktorer,
overférande komponenter och lo-
giska processer som ar involverade
i en felsaker funktion. IEC 61508
fastslar Overgripande varden for
sannolikheten av fel for olika felsék-
ra nivder. For SIL 3 till exempel
galler 107/h. Overfoéringen med
PROFIsafe tillats bara bidra med
1%, vilket betyder att den tillatna
sannolikheten for farliga fel &r max-
imalt 10°/h. Detta gor att lampliga
CRC polynom kan beréknas foér den
langd som PROFIsafe telegrammen
skall ha. Den resulterande atersta-
ende felsannolikheten for oupptékta
felaktiga PROFIsafetelegram med
en maximalt bitfelssannolikhet pa
10 garanterar efterfragad omfatt-
ning. PROFIsafe anvander en 24-
bits och en 32-bits CRC generators
polynom for att kalkylera respektive
3- och 4-bytes signatur. Kvalitén
hos de utvalda CRC polynomen och
den speciella kalkyleringsmetoden
ar sadan att PROFIsafe ar helt
oberoende av "Black Channels" alla
feldetekteringsmekanismer.

4.2 PROFIsafe format

Ett PROFIsafe telegram som skick-
as mellan en F-Host och dess F-
Enhet ryms inom nyttodatan av ett

system. PROFIsafe folier detta standard PROFIBUS eller PROFI-
NET telegram. Om det galler en

F-Enhet F-Host F-Enhet

Givare - Logiska operationer = Aktuator

35 % Y 14 % Y~ 50%
1% 1%
— _
——

t.ex. Safety Integrity Level (SIL) 3: 107/ h
(PROFIsafe-delen: 1% = 10/ h)

Bild 9 Kommunikationens andel av sakerhetsfelen och SIL
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Moduler, bestar nyttodata av flera
PROFIsafe telegram. Bild 8 visar
formatet for ett PROFIsafe tele-
gram.

Det borjar med F-Ingéngs- eller F-
Utgéngsdata av den redan namnda
undergruppen av datatyper. Dessa
datastrukturer fér en speciell F-
Enhet &r normalt definierade i dess
GSD-fil (General Station Descrip-
tion). Normalt har fabriksautomation
och processautomation olika krav
pa ett siakerhetssystem. Det ena
hanterar korta signaler (bitinforma-
tion) som kraver hog hastighet, det
andra omfattar langre processvar-
den (flyttal) som kan tilldtas ta lite
langre tid. PROFIsafe erbjuder
darfor tvd olika langder for data-
strukturen. Ena langden ar begran-
sad till maximalt 12 byte och klarar
sig med en 3 byte CRC-signatur for
att garntera dataintegriteten. Den
andra langden &r begréansad till 123
byte vilket kr&ver en 4 byte signatur.

Efter F-Ingangs- eller F-
Utgéngsdatan foljer en Control Byte
om meddelandet kommer fran en F-
Host respektive en Status Byte om
det kommer frdn en F-Enhet. Denna
information behdévs for att synkroni-
sera sandaren och mottagaren av
PROFIsafe telegram.

PROFIsafe datan slutar med en
CRC signatur beroende av langden
av F-Ingangs- eller F-Utgangsdatan
som namnts ovan.

Den lépande numreringen &verfors
inte inom ett PROFIsafe telegram.
Bade sandare och mottagare an-
vander egna réknare som synkroni-
seras via kontroll och statusbyten.
Korrekt synkronisering tillforsékras
genom att raknevardet inkluderas i
berékningen av CRC signaturen.

"F-Address" sakras ocksd genom
att inkluderas i berdkningen av CRC
signaturen.



4.3 PROFIsafe tjanster

Sandare och mottagare av PROFI-
safe telegram ar protokollméassigt
placerade ovanfér kommunikations-
lagret for "Black Channel" (Bild ).
Normalt realiseras dessa PROFIsa-
fe lager med mjukvara ("drivers").
Deras centrala funktion &ar en till-
stAndsmaskin (state mashine) for att
styra den vanliga cykliska hanter-
ingen av PROFIsafe telegram och
undantagen som uppstart, stromtill-

Anvandarprogram
(logiska operationer)

l Tjanster T

F-Host driver instans

Tillstdndsmaskin

iParameter

<+— F-Parameter

PROFIsafe telegram

ingripande och kvittering kravs har
PROFIsafe en extratjanst
("OA_Req"). PROFIsafe informerar
en F-Enhet om en icke kvitterad
begaran sa att F-Enheten kan indi-
kera det via en lysdiod (valfri funk-
tion).  Operatorskvitteringen  kan
skickas vidare fr&n anvandarpro-
grammet till F-Host drivern via en
motsvarande tjanst ("OA_C").

De teknologispecifika parametrarna
hos en F-Enhet kallas iParametrar.

F-Enhet funktioner
(t.ex. laserscanner)

l Tjanster T

F-Enhet driver

—

—

Tillstdndsmaskin

’ CRC lKontroII BytelUtgéngsdatL

’Ingéngsdatal Status Byte | CRC ‘

Bild 10 PROFIsafe kommunikationslager i F-Host och F-Device

ffranslag, CRC felhantering mm.
Bild 10 visar hur PROFIsafe lagret
interagerar med den teknologiska
delen i F-Enheterna och med an-
vandarprogrammet i F-Host.

4.3.1 F-Host tjanster

Den huvudsakliga funktionen skoter
utbytet av F-ingdngs- och F-
utgangsdata. Under uppstart och vid
eventuella fel ersatts de aktuella
processvardena med initiala felsa-
kerhetsvarden. Dessa felsékerhets-
varden skall alla vara "0" for att
tvinga mottagaren till ett sakert
tillstdnd (energineutralisering).

For F-Enheter dar avstangning inte
ar det enda séakra tillstdndet utan
snarare lag hastighet ar sakrare har
PROFIsafe extra tjanster via en
flagga i kontrollbyten ("activa-
te_FV"). | gengéld kan en F-Enhet
informera anvéandarprogrammet att
den har aktiverat sakert tillstand via
en flagga i statusbyten
("FV_activated").

Kommunikationsfel hos PROFIsafe
gor att F-Hostdriver att ga over i
sakert tillstdnd. En sakerhetsfunk-
tion fa&r normalt inte automatiskt
aterga till normal drift utan méanskligt
ingripande. For att informera an-
vandarprogrammet att en operators-
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Om en F-Enhet behéver &ndrade
iParametrar under drift finns en
annan uppsattning tjanster. En
tjanst gor att anvandarprogrammet
kan skifta over F-Enheten till ett
lage déar den kan ta emot nya iPa-
rametrar ("iPar_EN). En annan
indikerar for anvandarprogrammet
att F-Enheten &r redo att &terta
normal felséker drift (“iPar_OK").

4.3.2 F-Enhet tjanster

PROFIsafe tjansterna for F-
Enhetsteknologin omfattar motsva-
rande utbyte av F-utgdngs- och F-
ingdngsdata, den extra mojligheten
att aktivera och rapportera felsakra
varden, indikatorer for iPara-
metrarnas hantering och foér de
redan namnda operatérsbegéaran.

Dessutom kan F-Enheter rapportera
fel hos enheten till F-Host drivern
via en flagga i statusbyten ("Devi-
ce_Fault").

Begaran fran en F-Enhet om en
felsdker reaktion maste ha sa lang
varaktighet att den hinner 6verforas
med PROFIsafe kommunikation
(atminstone under tva Okningar av
den I6pande numreringen). En
speciell tjanst informerar om nya
I6pande nummer for att méjliggdra
detta krav.

Diagnostikinformation fran PROFI-
safe lagret kan skickas vidare till
teknologidelen via en speciell tjanst.

Sist men inte minst kan teknologin
vidarebefordra F-Parametrar till
Vad ar da uppgiften for dessa F-
Parametrar?

4.4 F-Parametrar

F-Parametrarna innehdller informa-
tion for PROFIsafe lagret for att
anpassa dess funktion till speciella
kundbehov och for att dubbelchecka
att konfigurationen &ar korrekt. De
viktigaste F-Parametrarna ar:

e F_S/D_Address (kort F-Adress)
e F WD Time

o F SIL

e F_iPar_CRC

e F_Par_CRC

F_S/D_Address &r en unik adress
for felsdkerhetsenheter inom en
PROFIsafe 6. F-Enhetsteknologin
jamfér denna adress med en lokalt
angiven adress i form av en dip-
switch eller pa annat satt, for att
forbindelsen ar korrekt.

F_WD_Time anger ett antal millise-
kunder foér en watchdog timer. Den-
na timer dvervakar mottagandet av
nasta godkanda PROFIsafe tele-
gram.

F_SIL anger den SIL-nivd som
anvandaren vill uppnad med just den
F_Enheten. Den jamfors med den
lokalt lagrade informationen frén
tillverkaren.

F_iPar_CRC é&r en signatur for alla
iParametrar inom F-Enhetens funk-
tionsomréde.

Slutligen &r F_Par_CRC en signatur
for alla F-Parametrar som anvands
for att garantera korrekt dverforing
av F-Parametrarna.

Det var en Gversikt av PROFIsafe
och nu skall vi ga in pa detaljer. Ar
du redo? L&t se vad PI erbjuder.
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5. Hur sker implementering?

Forst av allt skall vi kontrollera att vi
skaffat all nédvandig och underlat-
tande litteratur for vart arbete som vi
kan fa fran Pl (se litteraturlistan).
Anvand den angivna eller senare
versionen. En tidigare version V1.30
finns for PROFIsafe specifikationen
men den &r for information endast
och skall inte anvandas for utveck-
ling av nya produkter.

Sedan skal du studera atminstone
den grundlaggande felsédkerhets-
standarden IEC 61508 eller fa hjalp
med vad som behovs i ert utveck-
lingsarbete och i er organisation for
att astadkomma den nodvandiga
sakerheten hos din produkt. | regel
kan man inte gora en felsaker pro-
dukt av en standardprodukt bara
genom att implementera PROFIsa-
feprotokollet. Arkitekturen for den
felsékra teknologin tillsammans med
protokollet och hur de bada imple-
menteras bestammer den slutliga
SIL-nivan for produkten.

5.1 Felséakerhetsklasser

Aven om PROFIsafe kan anvandas
for felsdkerhet upp till SIL3, &r det
kanske inte nédvandigt att utforma
och utveckla F-Enheten for SIL3.
Den behdvliga felsékerhetsklassen
beror av den slutliga kundapplika-
tionen och hur sakerhetsfunktioner-
na ar definierade. Det kan vara
mojligt med redundans eller pa
annat satt att na till och med hogre
felsakerhetsnivd, SIL, med F-
Enheter som har lagre felsékerhets-
klass.

5.2 F-Enheter

Du har tva alternativ for implemen-
tering av PROFIsafe driver mjukva-
ran. Antingen anvander du specifi-
kationen och gor det frAn grunden
eller s& anvander du ett utveck-
lingspaket som finns pd marknaden.
Mera information finns i produktgui-
den pa& Plis webbsida. Fordelen
med att anvanda ett utvecklingspa-
ket ar uppenbar: redan certifierad
driver, extra vardefull information
och verktyg samt teknisk support.

Till PROFIBUS och PROFINET
interfacet kan du valja mellan de pa
marknaden tillgdngliga ASICs och
protokollstackar och anpassa dri-
vermjukvaran till PROFIsafe.

5.2.1 Sé&kring av GSD-filen

Varje PROFIBUS eller PROFINET
produkt behéver en GSD fil (Gene-

Hosts, V2.1; Best.nr. 2.242

V1.1; Best.nr. 3.502

Platforms, V1.0; Best.nr. 3.512

V1.0; Best.nr. 3.522

NET 10, V2.0; Best.nr. 2.182

e PROFIsafe Policy V1.3; Best.nr. 2.282

e PROFIsafe - Profile for Safety Technology on PROFIBUS DP and
PROFINET 10, V2.4; Best.nr. 3.192b

e PROFIsafe — Environmental Requirements, V2.5; Best.nr. 2.232
* PROFIsafe — Test Specification for F-Slaves, F-Devices, and F-

¢ PROFIsafe for PA-Devices, V1.0 Best.nr. 3.042

e PROFIdrive on PROFIsafe, V1.0; Best.nr. 3.272

¢ Rapid way to PROFIBUS DP; Best.nr. 4.072

e Industrial Communications with PROFINET; Best.nr.. 4.182

o Specification for PROFIBUS Device Description and Device Integra-
tion, Volume 1: GSD, V5.04; Best.nr. 2.122

o GSDML Specification for PROFINET 10, V2.2; Best.nr. 2.352
e Profile Guideline, Part 1: Identification & Maintenance Functions,

¢ Profile Guideline, Part 2: Data Types, Programming Languages, and
o Profile Guideline, Part 3: Diagnosis, Alarms and Time Stamping,

e Communication Function Blocks on PROFIBUS DP and PROFI-

ral Station Description). Nar den
allméanna delen av GSD-filen fér en
F-Enhet ar klar behéver man koda
F-Parametrarna. Denna  sektion
med F-Parametrarna maste skyd-
das med en speciell CRC signatur
("F_ParamDescCRC") mot datakor-
ruption p& lagringsmediat. Ett konfi-
gureringsverktyg kan sedan kontrol-
lera  dataintegriteten  for F-
Parametersektionen med hjalp av
denna speciella signatur som ocksa
ar en del av GSD-filen.

5.2.2 Sakring av konfigure-
ringen

GSD-filen innehéller &ven beskriv-
ning av F-In- och F-Utgangarnas
format. For att sdkra denna del av
GSD-filen anvands en annan CRC
signatur.
("F_IO_StructureDescCRC").

5.2.3 iParameter

| den stora floran av felsakra pro-
dukter finns en stor variation av de
individuella felsdkerhetsparametrar-
na (iParameter).

Mé&ngden iParametrar stracker sig
frdn nagra fa byte fér en F-modul
upp till flera tiotals kbyte for till ex-
empel en laserscanner. For de
flesta felsdkra produkter finns det
speciella parametrerings- och dia-
gnostikverktyg (CPD-Tool). Déarfor
var det inte meningsfullt att hantera
iParametrar via GSD.

PROFIsafe rekommenderar darfor
en ny mekanism, den sa kallade
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iPar-Server. Det ar tillverkarnas av
F-Host ansvar att tillhandahalla
denna formaga antingen inom den
icke felsakra delen av en F-Host
som den parametrerande mastern
eller i ett annat styrsystem som en
icke felsaker PLC eller en indu-
striPC i samma natverk.

Bild 11 visar de principiella stegen
foér en iPar-Server mekanism med
hjalp av ett exempel. Tillsammans
med natverkskommunikationen och
F-parametreringen av en F-Enhet
visas ett exempel p& en iPar-Server
funktion (1). F-Enhet kan byta till
datautbytesmod nar den befinner
sig i ett sakert lage (FV). Ett tillho-
rande CPD-verktyg kan startas via
ett lampligt interface (2) som till
exempel TCI (Tool Calling Interface)
eller FDT (Field Device Tool) fran
konfigureringsverktyget med hjalp
av minst den konfigurerade enhe-
tens nodadress. Parametrering,
drifttagning, test mm. kan utféras
med CPD-verktyget (3). Nar CDP &r
klar berédknas iPar_CRC signaturen
och visas i hexadecimal form och
kan 6verforas till konfigureringsverk-
tyget dar det infors i inmatningsfaltet
for "F_iPar_CRC" (4). Det kravs en
omstart av F-Enheten for att
"F_iPar_CRC" parametern skall
overforas till F-Enheten (5). Efter
slutlig verifikation och frislappning ar
F-Enheten redo att starta ett upp-
laddningsmeddelande (6) till sin
iPar-Server. Den anvander for detta
sin standard diagnos mekanism.
iPar-Server pollar diagnosinforma-
tionen (t.ex. RDIAG FB) for att tolka
begéaran (R) och 6ppna uppladd-
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F-Host IEC R
/PLC 61131-3 CPD-verklyg
wespl  iPar-Server D@
RDIAG-FB I
E SR ==
4 ro E E 3
Comm-FB 3 wr |- 1 REF Ingenjorsverktyg
Master eller IO cont:cE\ h <3>
Meddelar
Sparar

Initialisering (F_iPar_CRC)

Kommer fran systemtillverkaren

Bild 11 Konceptet med en iPar-Server

ningsprocessen (7), och lagra iPa-
rametrarna som instansdata i iPar-
Servern med acykliska tjanster
(Read Record).

Nar en trasig F-Enhet har bytts ut
far den nya F-Enheten sina F-
Parametrar, inklusive "F_iPar_-
CRC", vid uppstart. Eftersom iPa-
rametrarna normalt saknas i en
ersattnings F-Enhet eller i en utan
backup mot stromférlust noteras en
skillnad mellan "F_iPar_CRC" och
dess lagrade iParametrar och initie-
rar en nedladdningsbegéran (6) till
sin iPar-Server instans, aven det
med sin standard diagnosmeka-
nism. iPar-Servern pollar diagnosin-
formationen for att tolka begaran (R)
och astadkomma nedladdningen
(Write Record). Genom denna 6ver-
foring kan F-Enheten fa orginalfunk-
tionaliteten utan extra ingenjorsar-
bete eller CPD verktyg.

5.2.4 PROFIdrive

IEC 61800-5-2 definierar felsakra
funktioner for drives med integrerad
felsékerhet. Dessa funktioner omfat-
tar en grupp av stoppfunktioner:

e Séker avstdngning av moment
(energilost)

o Sédkert stopp 1

o Sédkert stopp 2

o Sékert operatdrsstopp

En grupp 6vervakningsfunktioner:

o Séker begréansad acceleration

o Sékert begransad hastighet

o Sdkert begréansat moment/effekt

o Saker begransad(absolut) position
o Saker begrénsad joggning

o Saker riktning

o Sékert begréansad motortemp.
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F-Enhet [ ]

Bild visar hur elektromekanik er-
séatts av elektroniskt felsékert stopp
och  dvervakningsfunktioner.  Ett
viktigt mal ar att huvudsakligen
Overvaka drivutrustningens opera-
tion och bara goéra energildst vid fel.
Arbetsgruppen for PROFIdrive inom
Pl specificerar delar av dessa funk-
tioner i ett speciellt tillagg till deras
PROFIdrive specifikation (se littera-
turrutan).

5.2.5 PA Enheter

F-Enheter for processautomation
foljer sektorstandarden IEC 61511,

som tar hansyn den speciella
aspekten "proven-in-use". Under
speciella omstandigheter kan en

PA-Enhet en béttre SIL om den &r
val beprévad (proven-in-use). PA
Enheter foljer normalt designmodel-
len i IEC 61804. Electronic Device
Description (EDD) spelar en viktig

roll har. Darfér har &ven arbets-
gruppen fér PA inom PI i sitt tillagg
till PA Device Specification angett
hur man anvénder PROFIsafeplatt-
formen for PA-Enheter och parame-
treringsmetoder (se litteraturrutan).

5.2.6 1&M funktioner

Sedan 2005 ar de sa kallade 1&M
funktionerna obligatoriska for alla
PROFIBUS och PROFINET produk-
ter som har acykliska tjanster. 1&M
star for Identification and Mainte-
nance och ger information om pro-
duktens tillverkarkod, katalog- och
serienummer och dess hardvaru-
och mijukvaruversion pa ett stan-
dardiserat séatt. Via tillverkarkoden
och extra information p& Pl:s hem-
sida kan anvandaren hitta fram till
aktuell produktinformation pé& till-
verkarena webbsida. (Se Profile
Guideline i litteraturrutan).

5.2.7 Diagnos

En av de storsta fordelarna med
PROFIBUS och PROFINET a&r
mdjligheten for Ethernet att rappor-
tera diagnosinformation till operato-
ren vid storningar och fel. Bra dia-
gnosinformation hjalper till att redu-
cera stillestdndstider och repara-
tionskostnader. Konceptet tacker
inte bara hur informationen skall
tolkas utan ocksa hur olika sprak
stods och hur man &stadkommer
onlinehjalp om vad som bor goras i
olika situationer. ( Se motsvarande
Profile Guideline i litteraturrutan).

5.3 F-Host

F-Host med PROFIsafe kan vara
olika utformade beroende pa olika
tillverkares strategi: stand-alone F-
CPU:er eller integrerade men logiskt

°

Extern
felsaker
teknologi

B

PROFIsafe pa
PROFINET IO/
PROFIBUS DP

Driv- Driv- Felsakerth
utrustning WS T STOPP oc
|I L ¢ overvaknings-
funktioner

Extern
felséker
teknologi
Motor
D
Fran " Stromlost”

" Felsékert STOPP"

Bild 12 Drivstyrning med integrerat felsakert STOPP och évervakningsfunk-
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separerade felsdkra processer i en
standard CPU.

5.3.1 Mojliga strukturer

Felsaker styrning kan ocksa realise-
ras pa manga olika satt: till exempel
genom hardvaruredundans och
diskrepansmatning, via "mjukvaru-
redundans”, via sakerhetsatgarder
(safeguarding”eller genom att an-
vanda diverse befintliga hardvaru-
plattformar. P& grund av de manga
olika mojligheterna var det inte
meningsfullt att ta fram ett utveck-
lingspaketspeciellt som det krévs en
s& minimal insats for att implemen-
tera PROFIsafedrivern.

5.3.2 Konformitetsklasser

For att tillse att alla F-Enheter sup-
portas av alla PROFIsafe F-Hosts
pa marknaden specificerar PROFI-
safe konformitetsklasser for F-
Hosts. PROFIsafe F-Hosts skall
uppfylla kraven i dessa konformi-
tetsklasser som en forutsattning for
Pl-certifiering (Bild ).

6. Konformitet & certifiering

Manga produkter av olika typ fran
diverse tillverkare kommunicerar i
en PROFIsafe 6. Dessa produkter
méaste implementeras konformt i
enlighet med PROFIsafe specifika-
tionen for att garantera att de kom-
munikationen  fungerar  korrekt.
Normalt dokumenteras konformite-
ten med ett certifikat fran Pl grundat
pa testrapporten fran ett av Pl:s
testlaboratorier.

6.1 PROFIsafe testet

PROFIsafes protokollmekanism
grundas pa en bestamd tillstands-
maskin. Darfor var det mdjligt att via
ett valideringsverktyg for bestamda
tillstandsmaskiner (state mashines)
att matematiskt bevisa att PROFIsa-
fe arbetar korrekt aven i lagen da
mer an tvd oberoende storningar
eller fel uppstar. Detta astadkoms
systematiskt genom att generera
alla mojliga fall av "test-to-pass" och
"test-to-fail" situationer. De har
samlats som testfall for en fullt au-
tomatiserad PROFIsafe protokoll-
testare, som anvands for att kontrol-
lera PROFIsafe konformiteten hos
F-Enheter och F-Host. Detta &r en
del av en trestegsprocedur inom
den overgripande felsékra certifie-
ringsprocessenenligt IEC 61508som
utférs av godkanda institut (notified
bodies) (Bild ).

‘ Kandidaten startar utvecklingen av en F-Slav, F-Enhet, eller F-Host |

‘ Tillganglighet

| ‘ Felsékerhet |

1 1
‘ Imunitet (EMC)

Konformitet (PB/PN) | ‘

1
Konformitet (IEC 61508) I

Kandidaten ansoker om
en EMC test vid
négot ackrediterat
test laboratorium

Kandidaten bestaller ett
PROFIBUS Identnummer
eller ett PROFINET Vendor_ID
frdn PNO och ansoker om ett
PROFlsafe certifieringstest vid
négot ackrediterat testlab.

Kandidaten ansoker om ett

felsakerhetsgodkannande

hos né&gon "Notified Body"
(valfritt for PA-Enheter)

v

Test av F-Slav, F-Enhet, eller
F-Host *)

Test
genomfort och godkant

Test
i godkant?

Kandidaten ansoker oma
certifikat fran PNO

PNO

Testad for CRC2 funktion
DP-V1/PN-IO test
PROFIsafe protokolltest
Referens F-Host test

Bild 13 Test och certifieringsprocedur

6.2 Felsaker utvardering

Det ar viktigt att notera att Pl Test
Laboratorier utfor den godkanda
PROFIsafe protokolltestet pa upp-
drag av godkanda institut som till
exempel:

e TOV (i hela varlden)

¢ INRS (Frankrike)

¢ BGIA (Tyskland)

e SP (Sverige)

e SUVA (Schweiz)

e HSE (Storbritannien)

¢ FM, UL (USA)

Dessa ar de enda som far ansvara

for felsaker utvarderingenligt
IEC 61508.

Den obligatoriska manualen for var
och en av F-Enheterna skall inne-
hélla information om SlLcy (kravni-
va) och PFHy4 (sannolikhet for farliga
fel per timma)

PROFIsafe tillhandahaller en speci-
fikation for test&certifiering. For
narvarande finns tva Pl Testlabora-
torier som ar ackrediterade for
PROFIsafe test.

7. PROFIsafe utveckling

PROFIsafe vore inte komplett om
det bara var en specifikation av den
felsdkra kommunikationsprotokollet.

PROFIsafe System Description, Version July 2007

certifikat
ﬂ Godkénnande

Kandidaten erhéller
certifikat fran
"Notified Body"

For F-Enheterna skulle det uppsta
fragor som:

e Maste jag skydda min F-Enhet
mot mycket héga spanningar pa
PROFIBUS / PROFINET kabeln
frAn en okand yttre kalla?

o Ar det sékert att anvanda samma
24V stromforsdrjning som jag an-
vander till mina standardprodukter
i natverket?

e Hur testar jag mina F-Enheter for
den hogre talighet mot EMC som
krévs i IEC 615087

¢ Vilka installationsregler galler?
¢ Vilka sdkerhetskrav galler?

Guiden "PROFIsafe - Environmental
Requirements" besvarar dessa
frdgor och manga fler.

7.1 Elektrisk felsakerhet

Faltbusstandarderna IEC 61158 och
IEC 61784-1, -2 kraver for alla en-
heter i natverket att de "uppfyller de
lagliga kraven i det land dér de
distribueras (till exempel indikerat
med CE-mérkning). Atgarderna for
skydd mot elektrisk urladdning
(d.v.s. elektrisk sékerheti industriella
applikationer skall grundas pa IEC
61010 serien eller IEC 61131-2,
klausul 10 beroende av produkttyp
som specificerats dar". Dessa at-
garder kallas PELV (Protected Extra
Low Voltage) och begrénsar den
tilldtna spanningen vid ett fel till
omraden som inte ar farliga for
manskor.
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Tack vare dessa normala lagliga
krav kan man begransa skyddsat-
garderna inuti en F-Enhet och F-
Host.

7.2 Stromforsoérjningar

Det ar mojligt att anvédnda samma
24V strdmfoérsorjning for standard
och F-Enhet/F-Host. | bada fallen
skall stromfoérsorjningen  uppfylla
PELV pa grund av lagens krav.

7.3 Utokad talighet

For varje felsdker applikation skall
korresponderande SRS (Safety
Requirements Specification) definie-
ra de elektromagnetiska talighets-
gréanserna (se IEC 61000-1-1) som
kravs for att uppna elektromagnetisk
kompatibilitet. Dessa gréanser skall
berdknas med hansyn till bade de
elektromagnetiska fenomenen (se
IEC 61000-2-5) och de nddvandiga
felsékra integritetsnivaerna.

For allménna industriapplikationer
definierar IEC 61326-3-1 talighets-
krav for utrustning som utfor eller &r
avsedda att utfora sékerhetsrelate-
rade funktioner.

Produktstandarder som IEC 61496-
1 (t.ex. laserscanner) kan definiera
hogre talighet mot vissa fenomen.

Miljon i processindustrin kan vara
annorlunda &n normal industrimiljo.
Darfér kan de speciella krav och
prestanda som beskrivs i IEC
61326-3-2 anvéandas for PA Enhe-
ter.

For PROFIsafe ar en speciell EMC
testrigg beskriven.

7.4 Hogtillganglighet

Uppgiften for felsékerhet ar att upp-
ratthalla felsakra funktioner for att
hindra personal fran att skadas, till
exempel genom att goéra farliga
delar stromlbésa. Ett karakteristiskt
matt pa en felsaker funktion ar SIL
(Safety Integrity Level). Det beskri-
ver den felsdkra funktionens sanno-
likhet for farliga fel per timme, t.ex.
107/h for SIL3.

Tvartom ar uppgiften for hogtillgang-
lighet (feltolerant) att bibehalla styr-
funktionerna aven om ett fel upp-
star. Ett karakteristiskt matt pa hdg
tillganglighet ar kvoten mellan drift-
tid och den totala produktionstiden,
till exempel 99.99%. Redundans ar
en metod som kan anvandas till-
sammans med andra for att uppna
detta mal.
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PROFIsafe Redundans PROFIsafe och
redundans
Applikation | Fabriks och process Process automation; Process automation;
automation: Infrastrutur for Infrastrutur for
transport transport
Pressar, robotar,
lagesgivare, Kemisk- eller lake- Kemisk- eller lake-
avstangningsventiler, | medelsproduktion, medelsproduktion,
men &ven brannar- raffinaderier, offshore, | raffinaderier, offshore,
styrning och linbanor | tunnlar tunnlar
Hog - Som bést inga stille- Som bast inga stille-
tillganglighet stand (feltolerant) stand (feltolerant)
Felsakerhet | Inga farliga fel Redundans i sig ger Inga farliga fel
(krav frdn myndigheter | inte felsakerhet (krav frdn myndigheter
eller lag) eller lag)

Bild 2 Felsékert och hogtillgangligt (feltolerant)

PROFlIsafe &r utformad sa att den
kan anvandas med eller utan re-
dundans for feltolerans. Bild 14
visar méjliga kombinationer.

7.5 Installationsguide

Malet for PROFIsafe &r att integrera
felséker kommunikation i standard
PROFIBUS och PROFINET nétverk
med minimal inverkan pa de existe-
rande installationsriktlinjerna. For att
uppna tillférlitiga prestanda och
uppfylla lagens krav rekommende-
rar vi att man féljer PROFIsafes
specifikation och riktlinjer. Nagra av
de viktigaste sakerna att ta hansyn
till ndmns nedan.

7.5.1 Forutséttningar

Alla standard och F-Enheter i nat-
verket skall vara elektriskt sakra
enligt beskrivningen i 7.1.

Alla F-Enheter skall vara certifierade
enligt IEC 61508 och, for process-
automation, enligt IEC 61511. De
skall vara testade och godkanda for
PROFIsafe konformitet av ett Pl
testlaboratorium.

Alla andra standard enheter i ett
PROFlsafe natverk skall visa kon-
formitet med PROFIBUS eller
PROFINET via ett PI certifikat eller
motsvarande bevis.

7.5.2 Restriktioner

For PROFIBUS DP, &r inga drop-
kablar eller férgreningar tilltna.

For PROFINET 10, géller féljande:

e Farre &n 100 switchar i rad

¢ Endast en F-Host per submodul

e Alla natverkskomponenter maste
vara industrianpassade (t.ex. en-
ligt IEC 61131-2)

e Inga singelport routers tillats
for att separera PROFIsafe Oar
(kdnns igen pa& unika F-
adresser)

7.5.3 Kablage

PROFIBUS och PROFINET specifi-
cerar bada att kablarna skall vara
skarmade och att skarmen skall
vara ansluten till kontakterna i bada
andarna for béasta elektromagnetis-
ka talighet. Som en konsekvens
behdvs normalt potentialutjamning.
Om det inte & mojligt kan fiberop-
tiska kablar anvandas.

Maskinbyggare far anvanda oskar-
made kablar pd egen risk om det
galler fall med specificerad elektro-
magnetisk kompatibilitet med mind-
re storningar fran spanningsspikar
och induktion.

7.5.4 Tillganglighet

Aven med skidrmade kablar kan
oacceptabla signalstérningar kom-
ma in pa datakabeln till en enhet om
till exempel DC-delen av en fre-
kvensomformare inte ar tillrackligt
filtrerad. Andra kallor till oacceptabel
signalkvalité kan vara avsaknad av
termineringsmotstand och liknande.
Detta ar inte en felsékerhetsfraga
utan fraga om tillganglighet. Tillrack-
lig tillganglighet hos styrningen &r
en forutsattning for felsakerhet.
Felsékra funktioneri utrustning utan
tillracklig tillganglighet orsakar irrite-
rande stopp och kan innebéra att
produktionsledningen tar bort dessa

felsakerhetsfunktioner ("Bhopal
effekt").
Pl foretag tllhandahaller manga

verktyg, procedurer och checklistor
for att undersodka overforingskvalitén
hos néatverken.
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7.5.5 Allmanna felsakerhets-
aspekter

PROFIsafe teknologin har gjort flera
nya produkter mdjliga, speciellt
drivutrustningar med integrerad
felsékerhet. Nufortiden kan drives
erbjuda sakert lAge utan att gora
motorn stromlds. Till exempel den
nya felsékra funktionen "SOS" (safe
operating stop) haller motorn med
reglering i en bestdmd position.
Denna nya mdjlighet kraver ett
paradigmskifte  for  anvandaren.
Tidigare orsakade ett tryck pa ett
nddstopp att stromforsérjningskab-
larna fysiskt skildes frdn motorn och
darfor var det ingen risk fér en per-
son att byta motorn.

Den nya IEC 60204-1 ger koncept
for hur man skall skydda mot elekt-
riska stotar (nodstopp) med lasbara
motorskydd, huvudbrytare och hu-
vudavskiljare med sakringar. Bild 7
visar detta koncept. Den visar ocksa
den rekommenderade 5-ledar kraft-
kabelanslutningen  (TN-S) med
separat N och PE ledare och den
skarmade kabeln mellan motor och
drive. IEC 60204-1 &r en vérdefull
kalla for manga andra felsakra at-
garder som komplement till PROFI-
safeteknologin. Motsvarande natio-
nell standard NFPA 79 tar upp nag-
ra avvikelser for den nordameri-
kanska marknaden (Bild 3).

7.6 Tradlos overforing

Fler och fler applikationer som AGV
(Automated Guided Vehicles), ro-
terande maskiner, rorliga robotar
och operatérspaneler anvander
tradlos overforing i PROFIBUS och
PROFINET néatverk. Pl kommer att
specificera detaljer for bade WLAN
och Bluetooth. PROFIsafe, med sin
feldetektering for sannolikhet for
bitfel upp till 10? ar godkand for
bada "Black Channels". Man maste

Produktions-PC

med VPN Client
sékerhetsprogram

@ ﬂ@ Huvudcentral Undercentral
L1 _| —e
L2 1 P ):/ Py
L3 1 = Py
N -
PE sesssssnsnannnnnnnnn L LEY CEE T T TP TP PP PP T----- ---------------
@ Strom- +
fbrsorjningl 2av @
"Nédstopp” - g EER
@ — m
ﬁ: [} [ | EC
4 "Nodstopp" (Felséker)
Potentialutjamning
Skarmning
@ Motorskydd, l&sbar ﬂ
Central

jordningspunkt

@ Huvudbrytare, lasbar
@ Huvudavskiljare (med s&kringar), l&shar ﬂ

)

Bild 15 Nodstoppskoncept (IEC 60204-1)

dock dessutom ta hansyn till de
extra sakerhetsfragorna nedan.

7.7 Sakerhet

Med PROFINET baserat pa Indust-
riellt Ethernet som ar ett 6ppet nat-
verk och med tradlds overforing har
frAgan om sékerhet rests.

Pl férordar konceptet med att bygga
sa kallade sakerhetszoner som kan
betraktas som stéangda natverk (Bild
16). Den enda mdjligheten att pas-
sera 6ppna natverk typ Industriellt
Ethernet Stamnat frdn en saker-
hetszon till en annan &r via Séaker-
hetsmoduler. Sakerhetsmodulerna
anvander allmént accepeterad me-
kanismer som VPN (Virtual Private
Network) och brandvaggar for att
skydda sig mot intrdng. PROFIsafe
natverk skall alltid vara lokaliserade
inuti skerhetszonerna och skyddas
av Sakerhetsmoduler om forbindel-
ser med Oppna néatverk inte kan
undvikas.

For tradlos overféring ger |EEE
802.11i standarden tillracklig séker-
het fér PROFIsafe natverk. Endast

=  —— Service-PC
<<;\\/ med VPN Client

sakerhetsprogram

Industriellt Ethernet stamnét

VPN

Sékerhetsmodul
—————————————————— S ORI SEET e R
| Sakerhetszon .

PROFINET 10

# PROFIBUS DP

&T—

1
i PROFIsafe lokal del

Bild 3 Sé&kerhetskoncept for

Sékerhetszon

PROFINET IO

+ PROFIBUS DP

"stangda" och "6ppna" natverk

Infrastructure Mode ar tillaten; Ad-
hoc Mode far inte anvandas. Fler
detaljer finns i PROFIsafe specifika-
tionen.

7.8 Reaktionstid

Normalt &r reaktionstiden for norma-
la styrfunktioner tillrackligt snabba
aven for felsakra funktioner. Nagra
tidskritiska felsékra applikationer
behdver dock att den felsékra funk-
tionens reaktionstid, SFRT (safety
function response time) berédknas
mer noggrant. Pressar som skyddas
av ljusridaer ar exempel pa det. En
maskinbyggare maste veta mycket
tidigt pa vilket minimiavstand som
ljusriddn maste monteras fran den
farliga pressen. Det &r allmént ac-
cepterat att en hand rdr sig maxi-
malt 2 m/s. Minimiavstandet som
skall beraknas blir da
s =2 m/s x SFRT om upplésningen
hos ljusridan ar tillrackligt hog for att
upptécka ett ensamt finger (EN
999). Annars maste en korrektion
adderas.

Vad ar nu mysteriet bakom SFRT?
Modellen i bild 17 anvénds for att
forklara definitionen. Modellen be-
stdr av en ingangs-F-Enhet, en
PROFIsafe bussdverforing, signal-
hantering i en F-Host, ytterligare en
PROFIsafe bussoverféring och en
utgdngs-F-Enhet vardera med sin
statistiska cykeltid. Maximitiden for
en felsaker signal att passera denna
kedja kallas TWCDT (Total Worst
Case Delay Time) berdknat pa att
alla delar behover deras maximala
cykeltid. For felsakerhet gar man
annu langre. Signalen kan bli ytterli-
gare fordréjd om en av delarna
fallerar i just det égonblicket. Darfor
maste en deltatid adderas for den
del som har den stdrsta differensen
mellan sin watchdog tid och l&ngsta
fordrojning (man behdver inte ta
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Igangsattning

minimum
tidsstyrd

Ingangs- Buss-

Processcykeltid
bestammer

uppdateringsfrekvens

Felsakert lage

Buss- Utgangs-

fordrsjning  fordrojning fordrojning  fsrdrojning
Process-
fordrojning
Worst Case Worst Case Worst Case Worst Case Worst Case
fordrojningstid fordrojningstid fordrojningstid fordrojningstid fordrojningstid
(Ingéng) (Buss) (Process) (Buss) (Utgang)
Device_WD e F-Host_WD - Device_WD \
F_WD_Time 1 F_WD_Time 2 h

[ Summa Worst Case fordrojningstid = TWCDT

: langsta
>z AT_WD

[ Felsakra funktionens svarstid (TWCDT + TAfér den langsta "Watchdog" tiden) >‘

Bild 4 Felsékra funktioners svarstid (SFRT)

hansyn till mer &n ett fel at gangen).
Slutligen ger TWCDT plus denna
differenstid SFRT.

Varje F-Enhet skall tillhandahalla
information om sin langsta fordroj-
ningstid, vilket kravs i PROFlsafe
specifikationen, s& att konfigure-
ringsverktyget kan beradkna SFRT.

8. Integrering

Hittills har vi lart oss en hel del om
anvandningen av PROFIsafe. Men
vad galler for felsakra applikationer
och dessa felsakra funktioner?

8.1 Standarder och direktiv

I manga lander ar sakerhetskraven
for farliga maskiner reglerade i lag.
Inom EU galler Maskindirektivet
98/37/EC. Detta direktiv innehaller
en lista pa sa kallade harmonisera-
de standarder. For en maskinbygga-
re forutses konformitet med direkti-
vet om de relevanta standarderna

uppfylls.

Relevanta standarder vad géller
PROFIsafe &r till exempel IEC
62061, 1SO 13849-1, ISO 12100-1,
and 1ISO 14121 (se 1.3 och Bild ).

8.2 Riskreduktionsstrategi

Det ar alltid battre att utforma en
maskin med inbyggd sékerhet sa att
den undviker alla risker. | forsta
delen av I1SO 12100-1 réknas alla
typer av mdjliga risker upp. | sin
andra del anger den en strategi for
hur riskerna hos alla automatisera-
de utrustningar skall reduceras via
en riskutredning. Denna riskutred-
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ning bestar av en riskanalys och en
riskbeddémning:

e Specificera grénserna och den
avsedda anvandningen av maski-
nen

¢ |dentifiera farorna och tillhérande
risksituationer for maskinens hela
livstid

e Beddm risken for varje identifierad
fara och risksituation

e Beddbm risken och besluta om
behovet av riskreduktion

Genom att anvanda "3-stegs-me-
toden"

e bygg in sékerhetsatgarder,

e skyddsatgarder och mojliga kom-
pletterande férebyggande atgar-
der,

¢ information till anvdndaren om de
aterstdende riskerna,

kan  maskinbyggaren eliminera
farorna eller reducera riskerna med
skyddsatgarder.

Skyddsatgarder och kompletterande
forebyggande atgarder kan vara att
bygga in s&kerhetsfunktioner som
ljusridaer, tillnérande logisk styrning
och ett nddstopp for att géra motorn
stromlos.

8.3 Applikationer enligt
IEC 62061

Bade IEC 62061 och 1SO 13849-1
har metoder for att ta hand om
felsakra funktioner. Medan
IEC 62061 passar bra ihop med
PROFIsafe teknologin och felsakra
styrningar (F-Hosts), fyller
ISO 13849-1 gapet for hydrauliska,
pneumatiska, elektriska och meka-
niska komponenter.

IEC 62061 kraver en felsékerhets-
plan fér maskinens hela livstid. Den
skall tacka designstrategi, persona-
lens roll och ansvar, montage, and-
ringar och underhdll fram till ned-
montering.

8.4 Riskbeddmning

Bada standarderna har liknande
koncept for riskbeddmningen av
felsakra funktioner baserade pa
1ISO 14121:

Risk = hur allvarlig ar skadan och
hur stor sannolikhet ar det att den
skall intraffa

Sannolikheten att det hander bestar
av exponeringen for personalen,
héndelsen och mdjligheten att und-
vika skada.

8.5 SIL bestdmning

Bada standarderna har kalkylerad
karakteristik. En &r den behovliga
SIL och den andra den dnskade PL
(se 1.3). Det ar mojligt att dversatta
den ena till den andra. | lIanga lop-
pet kan man férvanta sig att skillna-
den forsvinner for anvéandaren néar
riskbedémningen gors i konfigure-
ringsverktyget via ett frageformular.

8.6 Utformning av felsakra
funktioner

IEC 62061 definierar sa kallade
felsdkra styrsystem (SRECS for
felsdkra funktioner med undersy-
stem for avk&nning, utvardering och
styrning. Undersystemen kan inne-
fatta komponenter (t.ex. switchar).

Det enklaste séttet att utforma en
felsadker funktion &r att anvanda
certifierade F-Enheter (givare, akto-
rer) och ett certifierat styrsystem (F-
Host) anslutna via PROFIsafe.

8.7 Uppfylla SIL

F-Enheterna ger den nddvandiga
informationen i sin felsdkerhetsma-
nual for att bedéma SIL hos en
enskild felsdker funktion. | forsta
steget valjer man ut den enhet som
har den minsta SlLc, (claim limit) av
alla F-Enheter och F-Host. Detta ger
den hogsta SIL man kan uppnd i
hela den felsékra funktionen. | vissa
fall kan tillverkaren erbjuda system-
support for att uppgradera till en
hoégre SIL via redundanta F-Enheter
och tillhérande systemmjukvara.

| det andra steget adderas PFHgy
vardet och resultatet kontrolleras
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mot de tilldtna vardeomradet for
aktuell SIL.

Det minsta SlL-vardet frdn dessa
bada steg bestammer aktuell SIL.

| nésta sektion kan du se hur man i
en station med distribuerat 1/0 kan
kombinera F-moduler med klassisk
elektromekanisk sakerhet. Enheter
som nodstopp, dorrkontakter mm.
som det visas i Bild .

8.8 Elektromekanik

IEC 62061 ger fyra férutbestamda
utféranden A, B, C, och D hur un-
dersystem kan anslutas till klassisk
saékerhet. Formler for att berékna
felsannolikhet finns for dessa kret-
sar. Med hjalp av Bjo varden for
omkopplare, det skattade antalet
omkopplingscykler,  diagnostikom-
fattningen och en gemensam faktor
kan sannolikheten for farliga fel
berdknas med hjélp av formlerna
och sedan adderas for att bestam-
ma den totala SIL.

8.9 Icke-elektriska delar

ISO 13849-1 definierar sa kallade
SRP/CS (Safety-Related Parts of
Control Systems), felsékra delar av
ett styrsystem, aven for hydraulik,
pneumatik, elektriska och mekanis-
ka komponenter. Ett PL och ett
PFHq vérde kan bestammas for en
saddan komponent med hjalp av
denna standard och inféras i SIL
bedémningen for den felsakra funk-
tionen i enlighet med IEC 62061.

8.10 Validering

IEC 62061 kraver att en valide-
ringsplan skall vara en del av den
Overgripande sakerhetsplanen.
Maskinen skall testas, kontrolleras
och dokumenteras enligt denna
plan.

9. F-produktfamiljer

PROFIsafe ar en teknologi som ger
nya mojligheter fér standard- och
sakerhetsprodukter. Detta kapitel
ger en Oversiktlig sammanstalining
av nagra viktiga F-produkter och
typiska applikationer.

9.1 Distribuerade I/O

Standard distribuerade I/O kan nu
inkludera felsdkra moduler utan att
andra interfacemodulen. Det finns
F-moduler som digitala in-/utgangar,
analoga in-/utgangar, spannings-
moduler, motorstarter och frekvens-
omformare med integrerad felsé-

kerhet. F-moduler kan grupperas
och darmed sténgas av i grupper

Nodstoppskontakter kraver mycket
kostsam arlig oversyn eftersom
varje knapp maste testas. Den nya
teknologin gor att alla aktiveringar
under ett ar kan sparas. Darmed
behover endast de aterstdende inte
anvanda kontakterna testas, vilket
sparar mycket pengar.

9.2 Optiska givare

Optiska sékerhetsbrytare som ljus-
ridder och laserscanner ar standar-
diserade i IEC 61496. Optiska giva-
re ar lampade for att skydda in-
/utg@ngsportaler pa ett flexibelt satt.
Exemplet i Bild 18 visar ocksa hur
PROFIsafe kompletterar sakerhets-
funktionen med laserscanner och
drivutrustning med integrerad felsa-
kerhet. Se detaljer nedan.

9.3 Drivutrustningar

Felsékerhet for drives ar standardi-
serad i IEC 61800-5-2. Dess felsék-
ra funktioner behdver i allménhet en
felséker positionsgivare. Vardet ar
tillgangligt fér anvandaren via PRO-
Flsafe och kan ersatta andlagesgi-
varna eller fysiska lagfartsgivare.
Som visas i Bild 18 paverkar mo-
torns position skyddsfaltet for la-
serscannern enligt profilen for bilka-
rossen vid in-/utfartsportal till en
tillverkningscell.

Kapitel 5.2.4 raknar upp manga fler
mojliga felsékra funktioner som
kommer att ge revolutionerande
applikationer inom kort.

Profil 2

‘ Profil 1

A | R\
llm

| | Vagn

9.4 Robotar

Felsékerhet for robotar finns i
ISO 10218. De nya felsakerhets-
funktionerna for drives framjar robo-
tar att integrera dessa funktioner
och ge ny funktionalitet som "sam-
arbetande robotar”, dar manskor
och robot arbetar hand i hand.

9.5 F-Gateway

Det finns en F-Gateway for PROFI-
safe till AS-i Safety-at-work (ASlsa-
fe). Denna produkt kombinerar
fordelarna i bada varldarna. Medan
ASlsafe enkelt kan samla signaler-
na fran manga nodstopp i serie, kan
PROFIsafe enkelt hantera sofistike-
rade F-Enheter som drivutrustningar
med integrerad felsékerhet.

9.6 PA produkter

Tidigare ndmnde vi att processau-
tomation foljer sin egen sektorstan-
dard IEC 61511. NAMUR, som
standardiseringsinstans for kemisk
och lakemedelsindustri publicerar
den gemensamma standarden
NE97 som specificerar hur felsaker
kommunikation kan anvandas med
felsékra faltenheter. En val bepro-
vad, "proven in use", PA-produkt
utrustad med en PROFIBUS MBP-
IS interface, innehaller en PROFIsa-
fe driver som kan konfigureras "Till"
eller "Fran". | det ena laget repre-
senterar den en standard PA-Enhet
i det andra laget en F-Enhet (Bild
19).

NAMUR initierade en annan
gemensam standard VDI 2180, som
behandlar utveckling av felsékra
PA-produkter.

Laser

Inkdrs-/utkdrsportal
scanner

Skydds-
falt (PFO)

Vagnposition
Il L1 Il Il Il Il Il Il - Il

PF1 PF2

IIIYIIIvIIIII

Motorpositionsskala

Bild 5 Programmassig "dampningsgivare" for laserscanner
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For narvarande utfors de flesta
PROFIsafe applikationer i process
automation med distribuerad 1/O
med F-modules for 4-20mA eller
HART kommunikation. Bild 20 visar
de tvA mojligheterna att anvanda
PROFIsafe med "proven-in-use"
PA Enheter. Detta ar en bra kom-
promiss &ven om den saknar de
direkta faltbussfordelarna som ett
brett utbud av matvarden, parame-
trering och sofistikerad diagnostik.

9.6.1 Nivagranslagen

Gréanslagen for tankar har mycket
att vinna pa PROFIsafe teknologin.
PROFIBUS PA med MBP-IS och
RS485-IS explosionssaker overfo-
ringsteknologi passar val in pa kra-
ven pa dessa F-Enheter. PROFIsa-
fe ger felséker dverféring av passi-
viseringssignalerna  medan stan-
dardkanalen, "black channel", ger
information om givarens status.

Distribuerat 1/0
med F-moduler

med PROFIsafe

"Proven-in-use" |
(SIL2) —»

Anvandar-
+ program

Process
regler-
system

Felsakert
program

PROFIsafe

(—

A
Bus interface

Bussinterface

PROFIsafe

(PROFIsafe "Av")

Bussinterface

‘ PROFIsafe

(PROFIsafe "Till*)

Bild 6 PROFIsafe och NE97 for PA-Enheter

9.6.2 ESD ventiler

Liknande forbattringar kan ocksa
uppnas for elektroniska avstang-
ningsventiler, ESD (Electronic Shut-
Down). Huvuduppgiften har &r att
periodiskt testa  ventilfunktionen
med ‘“partiella ventilutslag" och
trendévervakning av andpositioner-
na

Process Process

regler- regler-

system system
PROFIBUS DP

Bild 7 Tva mojligheter for PROFIsafe och PA-Enheter
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och av tiden det tar att nd dessa
positioner. Detta kan ske automa-
tiskt via det felsékra styrsystemet
och medger férebyggande underhall
pa tider som anvandaren sjalv val-
jer. RS485-1S kommunikation till-
sammans med barriarer medger
snabb avstéangning aven i Ex-miljo.

9.6.3 Trycktransmitter

Felséker trycktransmitter kombine-
rar funktionen att mata tankens
fyllnad och skydd mot &verfylining
(granslage) genom att jamféra med
ett borvarde.

9.6.4 Gas- och brandgivare

Dessa givare tjanstgor till exempe
pd obemannade oljeplattformar.
Extra positionsinformation goér det
mojligt att automatiskt skalka lamp-
liga luckor.
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10. Anvandarfordelar

Mer &n 22 miljoner PROFI-BUS
noder har nu installerats. Darfér har
hégsta prioritet fér utvecklingen
alltid varit och kommer att fortsatta
att vara att tillférsékra att systemet
fortsatter att vara fullt kompatibelt
med de noder som redan ar installe-
rade. Tack vare de autonoma funk-
tionella felsdkra kommunikations-
protokollet for PROFIsafe och dess
"Black Channel", &r det till och med
mojligt att dverbrygga frdn PROFI-
NET tilll PROFIBUS utan stérre
svarighet. Det identiska PROFIsafe
driver mjukvaran kan anvandas i
bade PROFINET och PROFIBUS
enheter.

Introduktionen av PROFIsafe har
inneburit ett trestegs jattekliv:

o Fran felsaker relalogik till felsaker
programmerbar logik

e Fran flertradsteknik till funktionell
felsaker kommunikation

e Fran isolerad till samarbetande

felsakra enheter

Foljande uttalande summerar per-
fekt fordelarna i flera aspekter.

10.1 Integratorer och slut-
anvandare

e Samma kostnadsbesparingar som
med introduktionen av standard
PROFI-BUS: reducerad kabel-
dragning, flexibel konfiguration,
parametrering och diagnos

Enkel och kostnadseffektiv sy-
stemdesign med ett brett spektra
av produkter fran alla typer av till-
verkare

| allmanhet inga installationsre-
striktioner

Mycket innovativa felsdkerhetsap-
plikationer genom enkel kommu-
nikation mellan F-Enheter

Hég flexibilitet vid utbyte av befint-
lig relateknik liksom vid utbyggnad
och uppgradering av befintliga in-
stallationer

Integrerad teknik for bade fabriks-
och processautomation

Utbildning, dokumentation och
underhall begransas till en buss-
teknologi

Programmeringen av standard
och felsdkra applikationer kan go-
ras med bara ett verktyg och certi-
fierade funktionsblock

e Enkel dokumentation av den fel-
sakra konfigurationen och logiken

e Kostnadsbesparing fér system
acceptansen tack vare certifierade
produkter

e Internationell acceptans genom
IEC 61508-enhetlig teknologi

e Positivt godkédnnande av BGIA
och TOV
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10.2 Produkttillverkare

e TUV-certifierad  mjukvara  gor
implementeringen av PROFIsafe
I6sningen enkel och kostnadsef-
fektiv

e Olika sorters felsékra program-

merbara styrningar kan infora
PROFIsafe kommunikation

e Banbrytare fér nya innovativa
produktfunktioner

10.3 Framtida investeringar

e Enorm bas av installationer av
PROFIBUS och PROFINET pro-
dukter

¢ PROFIBUS/PROFINET organisa-
tioner och supportcentra finns
over hela varlden

¢ All existerande och framtida stan-
dard definierad av PI galler ocksa
for

e PROFIsafe ar en internationell
standard IEC 61784-3-3

e Framtida mjukvara for att stédja
felsékra applikationer under hela
dess livstid fran design under
uppbyggnad, validering och do-
kumentation, vilket ytterligare re-
ducerar felsdkra applikationers
nddvandiga ingenjorsarbete.
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11.pPI

Bade for underhall, fortlbpande
utveckling och  marknadsféring
behdéver en oppen teknologi en
foretagsoberoende institution som
kan fungera som en arbetsplattform.
Vad géller PROFIBUS och PROFI-
NET teknologierna uppnaddes detta
genom bildandet av PNO (PROFI-
BUS Nutzerorganisation e.V.) 1989
som en ideell intressegrupp for
tillverkare, anvéndare och institutio-
ner. PNO &r nu en av medlemmarna
i PI (PROFIBUS & PROFINET In-
ternational), en paraplyorganisation
som bildades 1995. Pl har nu 25
regionala anvandarorganisationer
(RPA: Regional Pl Associations)
och ungefar 1,400 medlemmar,
vilket betyder att den &r represente-
rad pa alla kontinenter och &r varl-
dens storsta intressegrupp for in-
dustriell kommunikation.

11.1 Pl:s forpliktelser
Huvuduppgifterna for PI &r:

e Underhéll och fortsatt utveckling
av PROFIBUS och PROFINET

e Promotion av den varldsomfattan-
de etableringen av PROFIBUS
och PROFINET

e Skydda anvéndares och tillverka-
res investeringar genom att pa-
verka standardiseringen

e Representera medlemmarnas
intresse i standardiseringskommit-
téer och organisationer

o Varldsomfattande teknisk support
till foretag genom PI Kompetens-
centra (PICC)

o Kvalitetskontroll genom ett system
fér produktcertifiering vid Pl Test-
laboratorier (PITL) grundat pa
standard konformitetstest

e Etableringen av en véarldsom-

spénnande  utbildningsstandard
genom Pl Utbildningscentra
(PITC)

11.2 Teknologisk utbildning

PI har lamnat ansvaret for den tek-
nologiska utvecklingen till PNO
Tyskland. PNO Tysklands radgi-

18

Pl (PROFIBUS & PROFINET International)

[ Regionala | PI ' Pl PI
PI Kompetens- Test Utbildnings
organisationer centra laboratorier centra
‘ Teknologier

Faltbuss-
baserad
automation’ .

S,

Ethernet-
baserad
automation

N

Proxy teknologi
—

Bild 8 PROFIBUS & PROFINET International (PI)

vande forsamling 6vervakar utveck-
lingsaktiviteterna. Den teknologiska
utvecklingen sker med hjalp av mer
an 50 arbetsgrupper med 6ver 500
deltagande experter.

11.3 Teknisk support

Pl stéder mer &n 35 ackrediterade
PICCs over hela varlden. Dessa
centra ger anvandare och tillverkare
all sorts radgivning och support.
Som Pl institutioner &r de oberoen-
de serviceforetag som uppfyller
gemensamt Overenskomna regler
och kvalitetskrav. PICCs kontrolle-
ras regelbundet vad géller lamplig-
het som en del av en individuellt
utformad ackrediteringsprocess.
Aktuella adresser finns pa Pls
webbsida.

11.4 Certifiering

Pl stoder 9 ackrediterade PITLs
over hela varlden, som hjalper till
vid certifieringen av produkter med
ett PROFIBUS/PROFINET interfa-
ce. Som PI institutioner ar de obe-
roende serviceféretag som uppfyller
gemensamt Overenskomna regler
och kvalitetskrav. Testservicen som
PITL tillhandahaller kontrolleras
regelbundet i enlighet med en strikt-
ackrediteringsprocess for att garan-

tera att de uppfyller de nédvandiga
kvalitetskraven. Aktuella adresser
finns pa Pl:s webbsida.

11.5 Utbildning

PITCs har bildats med det specifika
maélet att etablera en global utbild-
ningsstandard fér ingenjorer och
installatorer. Det faktum att utbild-
ningscentra och deras experter
maste bli officiellt ackrediterade
betyder att kvalitén &ar garanterad
inte bara vad avser PROFIBUS och
PROFINET utbildningsutbudet utan
ocksa tillhérande ingenjors- och
installationstjansterna. Aktuella
adresser finns pa Pl:s webbsida.

11.6 Informationsplattform -
Internet

P& www.profibus.com Pl:s webb-
sida finns inte bara aktuell informa-
tion om Pl:s organisation och PRO-
FIBUS och PROFINET teknologier-
na. Déar finns &ven en online pro-
duktguide, en ordlista, diverse
webbaserade utbildningar liksom en
nedladdningssektion med specifika-
tioner, applikationsprofiler, installa-
tionsguider och andra dokument.
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